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Business Continuity Management /BCM/
- Ciaglos¢ BIZNESU

Plan prezentacji

- Pojecia i definicje

- Disaster Recovery

- Klasyfikacja SHARE /wg IBM

- Norma BS 25999

- Budowa Planow Ciaglosci Dzialania
- Testy PCD



Zarzadzanie Ciagloscia Dzialania - o co chodzi ?
- Zapewnienie cigglosci procesow biznesowych

- Minimalizacja zagrozen utraty krytycznych aktywow

- Zapewnienie jakoSci (ustug, produktow) i wizerunku

- Zapewnienie przestrzegania przepisow prawa i umow



Definicje i poje¢cia

Krytyczny proces biznesowy — proces biznesowy oficjalnie
uznany przez ZARZAD organizacji za krytyczny (ktorego
przerwanie zagraza bardzo powaznymi skutkami finansowymi
lub wizerunkowymi). Wybor takich procesow realizowany jest na
podstawie analizy BIA (Business Impact Analysis).

Krytyczne procesy sa obejmowane Planem Cigglosci Dzialania
(BCP — Business Continuity Plan).

Analiza BIA (Business Impact Analysis) — okre$lenie
maksymalnych prawdopodobienstw strat finansowych i czasow
krytycznych dla kluczowych procesow biznesowych organizacji.



Analiza ryzyka operacyjnego — proces identyfikacji zagrozen
(zewn. i wewn.) mogacych mie¢ wplyw na kluczowe procesy
biznesowe (wraz z istniejgcymi Srodkami kontroli) oraz
oszacowanie prawdopodobienstwa wystapienia zagrozen.

BCP - Business Continuity Planning —
planowanie cigglosci krytycznych procesow biznesowych

BCP - Business Continuity Plan — udokumentowany plan
postepowania w celu utrzymania ciaglosci dzialania lub
odtworzenia krytycznych procesow biznesowych (na minimalnym
akceptowalnym poziomie)



DRP - Disaster Recovery Planning — plan dzialan na wypadek
»katastrofy” (np. powaznej awarii) — tzw. plany odtworzeniowe

Disaster Recovery - odtwarzanie po katastrofie /cze¢S¢ BCP/

Czas krytyczny (CzK) - maksymalny akceptowalny czas
przerwy funkcjonowania danego procesu.

Czas odtworzenia (CzO) — czas od wystapienia zdarzenia
(katastrofy) do odtworzenia funkcjonowania procesu na

akceptowalnym poziomie. RTO (Recovery Time Objective)
CzO <CzK

RPO (Recovery Point Objective) - Poziom aktualnos$ci danych
odtworzonych po katastrofie (maksymalna dopuszczalna utrata
danych).



Disaster Recovery dla procesu Przetwarzania Danych /I'T/

DRP - opracowanie kompleksowych i udokumentowanych procedur -
planow odtworzenia krytycznych obszarow dzialalnosci.

PRZETWARZANIE DANYCH -> BEZPIECZENSTWO INFORMACJI
Zabezpieczenia danych — tzw. kopie awaryjne.....

Osrodek zapasowy — Disaster Recovery Center

MAK — minimalna akceptowalna konfiguracja

Umowy z dostawcami, podwykonawcami (dla lokalizacji zapasowej).

Czas krytyczny (czas ,,podniesienia”):
- max24-48 h ; - banki(do 2 h),

weryfikacja — TESTY !!!



Tradycyjne rozwigzania DR (rézny $Sredni recovery time):

Offsite Data (Backup Storage) — tworzenie kopii awaryjnych
przechowywanych w zdalnej lokalizacji /RT 18 godz — 7 dni

Cold Standby - dost¢pny osrodek z infrastrukturg (HW) /4g—-2d
Warm Standby - dane kopiowane do osrodka zastepczego /10 m—-1¢g
Hot Standby — dane kopiowane automatycznie (automatyczne
przelaczenie na prac¢ w oSrodku zastgpczym) /10 s — 2 min
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KOSZTY !!! - optymalizacja planu DR - podejscie biznesowe.....

»0kno kompromisu” - pomigdzy dostgpnymi srodkami na DR ,
a dopuszczalnymi kosztami przestoju ( w/g IBM )
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Klasyfikacja SHARE dla przetwarzania danych

Organizacja SHARE, zrzeszajaca uzytkownikow srodowisk Mainframe
zdefiniowala zestaw 7 poziomow rozwigzan typu Disaster Recovery /IBM/.

0 - No off-site data (Kopia lokalna skladowana lokalnie)
1 - Pickup Truck Method PTAM (Kopia lokalna skladowana
zewnetrznie)

2 - PTAM + hot site (Kopia lokalna + Osrodek Zapasowy)
RPO - czestotliwos¢ kopii lokalnej — 24 godz. RTO > 1 dzien.

3 - Electronic vaulting (Kopia zdalna w Osrodku Zapasowym) -
oSrodek z minimum zasobami dyskowymi + umowy z dostawcami

4 - Active Secondary Site (Aktywny Osrodek Zapasowy) -
kompletne wyposazenie (MAK) i obsluga w osrodku zapasowym



5 - Two-site two-phase commit (Zapis jednoczesny) —

wykorzystanie mechanizmu replikacji danych,
RPO ok. 0 , RTO < 12 godz.

6 - Zero Data Loss (Bez utraty danych) — zdalna kopia lustrzana,
RTO <1 godz.

7 - Automatic site switch (Automatyczne przelaczenie) —

automatyczne zarzadzanie DR
RTO max kilka minut



EKompleksewnké i slodencké rozwigmaia

9

L
L}

7 —;hQDMc sife switch (Avlometyems prestaeenis)

6= Bero tata loss (Bez vinty denyh)

L]
L

3= ﬂm—d;"l{mhu e i (Z apin jodoo cooeny)

4= Astive Seocndary Site (Aldgoraig Obrodsk Zepraowry)

3 —lul‘rmn'ﬂn}ﬂ!lgﬂ{npitdnlmw OSrodias Zep e owym)

2 PTAM + hot site (Khgia Jolaina + Ofirodek Zapasowy)

1-Pickp mxmrh@nmmmﬂmm)

u—mwmmﬁ‘ﬁ'ﬁmm Lokelnie)

Czas putrzebny de odiworrenia



Relacje miedzy normami

ISO 27001 - 145 certyfikatow w Polsce
System Zarzadzania Bezpieczenstwem Informacji

ISO 20000-1 - 10 certyfikatow
Zarzadzanie ustugami IT /ITIL/

BS 25999-2:2007 - 6 certyfikatow
System Zarzadzania Ciagloscia Dzialania

http:/Mww.is027000.pl - rejestr certyfikatow

3 w/w certyfikaty: Bank Handlowy-W-wa, itelligence Sp. z o.0.



Norma BS 25999 —2: 2007

Norma definiuje efektywny model zarzadzania ciggloscia dzialania
organizacji w warunkach kryzysowych /realizacja celow biznesowych/

Cel - zminimalizowania ryzyka zwigzanego z zakloceniem
nieprzerwanego dzialania organizacji spowodowanego katastrofa
lub incydentem

- utrata zaufania klientow
- straty finansowe organizacji

CIAGLOSC => MINIMALIZACJA ,,PRZESTOJOW”



Obszary objete norma BS 25999-1:2006 :

1. Polityka zarzadzania ciagloscia dzialania (cele).

2. Proces zarzadzania ciagloscia (podejscie systemowe).

3. Analiza dzialalnosci (analiza ryzyka).

4. Strategia zarzgdzania ciggloscig dzialania.

5. Opracowanie i wdrozenie Srodkow ,,zapewnienia ciaglosci”.
6. Monitorowanie, testowanie Srodkow ochrony (plany
awaryjne).

7. Budowa sSwiadomosci pracownikow i podmiotow
wspolpracujacych.



BS 25999-2:2007 obejmuje m. in.:

1. Terminologia /definicje/
2. Planowanie Systemu Zarzadzania Ciagloscia Biznesu
3. Wdrazanie i eksploatowanie SZCB
(w tym: szacowanie ryzyka, definiowanie planow
ciaglosci biznesu, planow zarzadzania incydentami)
4. Monitorowanie i przeglad SZCB (testy, audyty)

5. Utrzymywanie i doskonalenie SZCB



Norma BS 25999 jest uniwersalna i moze by¢ zastosowana przez kazda
organizacj¢ bez wzgledu na wielkos¢ i branzg¢ (szczegolnie polecana dla
organizacji, ktore dzialaja w sSrodowiskach obciazonych duzym ryzykiem,
takich jak finanse, telekomunikacja, transport i sektor publiczny, tam gdzie
ciaglos¢ operacji ma kluczowe znaczenie).

Certyfikacja w zakresie normy BS 25999 w Polsce
Przyznano 6 certyfikatow BS 25999

PKO BP S.A — VII 2008 (Departament Bezpieczenstwa), DNV
Bank Handowy S.A. — Warszawa - II 2009 (dzialania operacyjne

i struktura technologiczna), BSI
ELKART Sp. z o.0. — VI 2009 (sprzedaz i personalizacja kart), BSI
PCZ S.A. — 12010 ( zarzadzanie holdingiem, Swiadczenie ustug

medycznych ), BSI
Krajowa Izba Rozliczeniowa — VII 2010 (systemy rozliczeniowe
ELIXIR i EuroELIXIR ), BSI

Itelligence Sp. z 0.0. — IX 2010 (outsourcing i konsulting IT), ISOQAR



ETAPY zapewniania ciaglosci:

- Analiza (BIA, wybor procesow),
- Plany awaryjne,

- BCP.

BCP — Business Continuity Plan — udokumentowany plan
postepowania w celu utrzymania ciaglosci dzialania lub
odtworzenia krytycznych procesow biznesowych (na minimalnym
akceptowalnym poziomie)



1/ PLANY CIAGLOSCI:

Zaklocenia - Kompensacje
Absencje - zastepstwa 1 + 1 +..., szkolenia

Brak dostaw — zapasy, dodatkowi dostawcy

Awarie sprz¢tu
— redundancja,
— serwis wewn. (szkolenia),
— serwis zewn. (umowy SLA),
— osrodek zapasowy.

Zagrozenia hali - zabezpieczenia fizyczne, p.poz., ....



2/ Scenariusze zdarzen / testow
Zewnetrzne — mozliwe wersje rozwoju zdarzen
(NAJGORSZE ale PRAWDOPODOBNE)

- obsada wszystkich rol w procesie
Wewng¢trzne — modele dzialania (procesy)

z uwzglednieniem hierarchii celow

3/ Testy planow awaryjnych
Test notyfikacyjny /weryfikacja kompletnosci planu/
Test papierowy (gra sztabowa)

scenariusze — sprawdzenie roli uczestnikow
Test operacyjny (pelny)
Przeniesienie procesu (lub wielu procesow) do lokalizacji
rezerwowej (odtworzenie biznesu)



Przvklady projektow testow:

A/ CEL- weryfikacja struktur zarzgdzania kryzysowego

Analiza — kryteria:

a/ Czy prawidlowo rozdzielono zadania ?

b/ Czy liczebnos¢ zespolow jest odpowiednia do zadan ?

¢/ Czy jest odpowiednie zabezpieczenie zasobow ludzkich
(zastgpstwa) ?

B/ CEL — Weryfikacja MAK (minim. akceptowalnej konfiguracji)
Kryteria:

a/ Czy MAK jest odpowiednia dla realizacji procesu w
zdefiniowanym zakresie ?

b/ Czy uczestnicy testu znaja lokalizacje zasobow MAK ?

¢/ Czy uczestnicy potrafig korzysta¢ z MAK ?

d/ Czy zdefiniowano wszystkie kontakty zewngtrzne dla realizacji
akcji awaryjnej ?



C/ CEL — Weryfikacja procedury awaryjnej

Kryteria:

a/ Czy listy kontaktowe sa kompletne i aktualne ?

b/ Czy wszyscy uczestnicy testu znajg procedury post¢gpowania ?
¢/ Czy w tescie dotrzymano czasow krytycznych dla procesu ?

d/ Czy mozna zrealizowa¢ wszystkie zobowigzania procesu ?



Podsumowanie:

BCM - zarzadzanie ciagloscia biznesu

dzialania:

- zrozumie¢ biznes

- okresli¢ strategi¢ cigglosci biznesu

- opracowac rozwigzania oraz plany awaryjne
- wdrozy¢€ rozwigzania

- testowac plany

- doskonali¢ (rozwigzania i plany)



DZIEKUJE



